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» 要 : 移动 边缘 计算 (MEC) 技术 将 IT 服务 环境 与 云 计 算 技 术 在 网 络 边缘 相 结合 ， 提 高 边缘 网 络 的 计算 和 存储 
， 减少 网 络 操作 和 服务 交付 时 延 。 应 用 MEC 的 车 载 网 络 ， 可 以 满足 车 辆 对 服务 延 时 和 通信 可 靠 性 的 严格 要 求 ， 
提升 车 辆 用 户 的 服务 质量 《QoS)。 对 移动 边缘 计算 在 车 载 网 中 的 应 用 进行 分 析 研 究 ， 首 先 概述 MEC 的 基本 概念 及 
架构 、 典 型 应 用 场景 ; 然后 介绍 MEC 在 车 载 网 中 的 应 用 、 基 于 软件 定义 网 络 (SDN) 的 车 载 网 MEC 研究 现状 以 及 
车 载 网 MEC 应 用 实例 ; 最 后 给 出 了 车 载 网 中 部 署 MEC 所 要 面临 的 问题 和 挑战 ， 并 对 该 领域 未 来 进一步 的 研究 方向 

进行 了 展望 。 
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Survey of mobile edge computing applications in vehicular networks 


Gu Xiohui, Zhang Guoani 
(School of Information Science & Technology, Nantong University, Nantong Jiangsu 226019, China) 


Abstract: Mobile edge computing technology combines IT service environments and cloud computing technologies at the 
edge of the network to improve the computing and storage capabilities of edge networks while reducing network operations 
and service delivery delays. Vehicular networks integrating MEC, could meet the strict requirements of vehicle service delay 
and communication reliability, as well as improve the quality of service for vehicle users. This paper studied and analyzed 
MEC applications in vehicular networks. Firstly, it provided a brief on the basic concept and architecture of MEC, and its 
typical application scenarios. Thereafter, it described a comprehensive survey of relevant research in the area of MEC-based 
vehicular networks along with a focus on the current SDN-related works on MEC-based vehicular networks, as well as 
several use cases. Finally, this paper discussed the main problems and challenges to deploy MEC in vehicular networks; and 
analyzed the future research directions on these areas. 
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defined network (SDN) 
0 EIES 部 署 在 RSU (road side unite, 路 边 单元 ) 和 eNB (evolved 
s Node B) 上 的 MEC 服务 器 提供 车 载 网 管理 平台 应 用 ， 就 近 


C 无 线 通 信 、 传 感 和 云 计算 技术 的 发 展 已 经 引起 了 汽车 行 分 析 和 处 理 V2X 数据 ， 能 够 大 大 节省 数据 传输 往返 的 时 间 。 
‘= 业 的 转型 3。 车载 网 旨 在 利用 无 线 通信 技术 改善 交通 安全 程 MEC 能 够 直接 从 V2X NA 取 本 地 消息 ， 并 通过 车 载 网 管 
度 并 提升 通行 效率 B1]， 实 现 车 辆 与 车 辆 (vehicle to vehicle, 理 平 台 应 用 的 算法 分 析 ， 将 需要 实时 传输 的 路 况 信息 或 交通 
V2V)、 周 边 基 础 设施 (vehicle to infrastructure，V2I)、 路 边 事故 信息 下 发 至 其 通信 履 盖 范围 内 的 V2X 终端 , 便于 车 载 系 


z 
fT. (vehicle to person，V2P)、 互 联网 (vehicle to network, 统 提 前 决策 , 提高 智能 交通 的 安全 性 ; MEC 能 够 对 终端 用 广 
V2N) 和 云 服 务 器 (vehicle to cloud, V2C) 等 互相 通信 交换 。 上 传 的 数据 进行 预 处 理 ， 并 将 有 价值 的 片段 (如 监控 画 
B EU, 这 些 通信 方式 统称 为 V2X (vehicular to everything ). 变化 的 、 出 现 预 配置 事件 的 ) 回 传 给 终端 用 户 ， 从 而 避免 
V2X 是 推动 道路 状况 预测 、 协 作 避 撞 、 自 动 驾 驶 等 新 型 车 载 能 的 核心 网 络 的 拥堵 ， 也 可 以 节省 传输 资源 ， 提 高 智能 交 

的 

在 


Hu 


ILIA REI BERG), VOX 技术 要 求 车辆、 移动 设备 和 路 管理 效率 四。 另外 ，MEC 服务 器 与 RSU 通过 有 线 网 连 

边 基 础 设施 具有 短 距 离 通信 功能 , 通过 短 距离 V2X 通信 提高 起 负 ， 相 互 传输 服务 数据 包 ， 降 低 了 网 络 带 宽 的 压力 。 

行车 安全 和 交通 效率 器 。 因 此 , 如何 提升 智能 交通 水 平和 V2X 1 MEC #2 

通信 质量 已 经 成 为 研究 热点 ， 受 到 了 国内 外 的 广泛 关注 。 mum 

云 化 是 移动 网 络 的 趋势 ， 可 以 提供 更 高 的 效率 和 灵活 性 1.1 MEC 概念 及 架构 

01, MEC 利用 运营 商 的 网 络 ， 使 分 布 式 的 网 络 边缘 云 与 中 心 欧洲 电信 标准 化 协会 (European telecommunications 

BAF, 通过 Uu Cuser equipment， 用 户 设备 ) BONHAM standards institute，ETSI) 对 MEC 的 定义 是 : 在 移动 网 络 边 

行人 提供 低 时 延 、 高 可 靠 性 的 本 地 服务 〈 如 本 地 比 高 清 地 缘 、 无 线 接 入 网 (radio access network, RANO 内 以 及 移动 

s 通信 和 链 路 拥塞 控制 优化 、 本 地 大 数据 分 析 竺 )， 从 而 用 户 附 近 , 提供 IT 服务 环境 和 云 计 算 能 力 。 欧 洲 SG PPP(SG 
交通 安全 与 自动 驾驶 的 性 能 ， 提 高 交通 效率 。 public private partnership，5G 公私 合作 伙伴 关系 ) 认 为 MEC 
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是 5G 网 络 的 关键 技术 00。MEC 在 RAN 提供 云 计算 功能 ， 

在 基站 部 署 MEC 服务 器 可 以 增强 计算 并 避免 核心 网 流量 拥 
堵 和 系统 故障 。MEC 向 应 用 程序 和 内 容 开 发 人 员 提 供 实 时 
RAN 信息 《如 网 络 负载 、 用 户 位 置 )， 用 于 向 移动 用 户 提供 
情景 感知 服务 00, 提高 用 户 的 满意 度 并 改善 体验 质量 (quality 
of experience，QoE)。 同 时 ， 网 络 运 营 商 可 以 允许 第 三 方 合 
作 伙 伴 处 理 无 线 网 络 边 缘 ， 为 移动 用 户 和 企业 开发 新 应 用 和 
边缘 服务 。 
ETSI MEC ISG 于 2014 年 12 月 开始 致力 于 MEC 的 研究 ， 
则 在 制定 在 多 供应 商 环 境 中 运行 第 三 方 应 用 程序 的 统一 规范 
21, ZEJFZH MEC 技术 的 白皮书 [31 中 , ETSI MEC ISG 为 MEC 
服务 器 (又 名 MEC 平台 ) 定义 了 一 个 参考 框架 ， 由 托管 基 
础 设施 和 应 用 平台 组 成 ， 如 图 1 所 示 。 托 管 基础 设施 包括 
MEC 硬件 组 件 〈 如 计算 、 内 存 和 网 络 资源 ) 和 MEC 虚拟 化 
层 〈 将 详细 的 硬件 实现 细节 抽象 到 MEC 应 用 平台 )。MEC 
应 用 平台 包括 虚拟 化 管理 器 和 基础 设施 即 服务 (infrastructure 
as a service, IaaS ) 控制 器 , 并 提供 多 种 MEC 应 用 平台 服务 。 

MEC 虚拟 化 管理 器 通过 提供 laas 设备 支持 托管 环境 , 而 IaaS 
控制 器 为 应 用 程序 和 MEC 平台 提供 安全 和 资源 沙 箱 ( 即 虚 
拟 环境 )。MEC 应 用 平台 主要 提供 四 种 服务 ， 即 流量 卸载 功 
能 、 无 线 网 信息 服务 、 通 信服 务 和 服务 注册 。 运 营 商 通过 
MEC 应 用 平台 管理 界面 管理 、 配 置 MEC 应 用 并 控制 其 生命 
周期 。 
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图 1 MEC 平台 的 基本 框架 
Fig. 1 MEC platform overview 
1.2 MEC 的 应 用 场景 
本 节 将 介绍 ESTI 和 白皮书 3 中 讨论 的 MEC 的 新 型 应 用 场 
， 如 视频 流 分 析 、 增 强 现实 Caugmented reality, AR). tt 
sca, 移动 大 数据 分 析 和 智能 交通 等 应 用 。 这 些 应 用 计算 
密集 且 需 要 较 大 的 存储 容量 ， 需 要 MEC 为 移动 设备 提供 支 


持 。 此 外 ， 在 文献 [14] 中 ，MEC 的 应 用 领域 扩展 到 SDN。 
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核心 网 视频 存储 
MEC 服 务 器 
使 用 MEC 的 视频 流 分 析 
Fig.2 MEC for video stream analysis 
1.2.1 视频 流 分 析 
视频 流 分 析 具 有 广泛 的 应 用 ， 如 车 辆 牌照 识别 、 人 脸 识 


别 和 安全 监视 ， 甚 基本 操作 包括 对 象 检 测 和 对 象 分 类 。 视 频 
分 析 算 法 通常 具有 较 高 的 计算 复杂 度 ， 因 此 优先 选择 将 视频 
分 析 任 务 从 视频 捕获 设备 《如 相机 ) 卸载 出 去 以 简化 设备 设 
计 并 降低 成 本 。 将 视频 分 析 任 务 通过 核心 网 路 由 到 中 央 云 进 
行 处 理 ， 将 消耗 大 量 的 网 络 带宽 03， 而 在 靠近 边缘 设备 的 地 
方 进 行 视频 分 析 ， 不 仅 可 以 减少 延迟 ， 还 能 避免 上 传 视 频 流 
引起 的 网 络 拥塞 。 基于 MEC 的 视频 流 分 析 系 统 如 图 2 所 示 。 
中 MEC 服务 器 具有 视频 管理 和 分 析 的 能 力 ， 并 将 有 价值 
的 视频 片段 〈 或 屏幕 截图 ) 备份 到 云 数据 中 心 。 


! AR 目标 /| | 
mu 
«D-E... 
p rH 组 
c! 视频 RARER AF 
wes An p àüw. 
移动 设备 MEC 服 务 器 核心 网 ”网 络 内 容 服 务 器 
跟踪 器 || 映射 器 | 目标 识别 器 | 
图 3 使 用 MEC 的 AR 服务 


Fig.3 MEC for AR service 
1.2.2 增强 现实 

AR 是 物理 现实 世界 环境 中 的 实时 直接 或 间接 视图 ， 其 
元 素 通过 计算 机 生成 的 传 感 、 感 知 信息 (如 声音 、 视 频 、 
形 或 数据 等 ) 增强 或 补充 。AR 应 用 程序 应 实时 提供 所 需 数 
据 信息 ， 有 具有 高 度 本 地 化 的 特点 ， 需 要 具备 低 延 迟 和 密集 数 
据 处 理 能 力 。AR 最 受 欢 迎 的 应 用 包括 观看 体育 赛事 和 博物 
馆 视频 指南 04104， 即 手持 移动 设备 能 显示 一 些 在 现场 不 易 展 
示 的 动态 图 像 和 某 些 藏品 的 详细 信息 。 使 用 MEC 的 AR 应 
用 系统 如 图 3 所 示 。 其 中 MEC 服务 器 和 E 够 准确 地 分 析 输 入 
数据 并 区 分 所 请 求 的 内 容 , 然后 将 AR 数据 发 送 给 终端 用 户 。 
1.2.3 HHR 

随 着 移动 设备 和 用 户 需求 的 增加 ， 越 来 越 多 的 应 用 程 请 
正在 努力 提供 定制 服务 ， 对 实时 通信 和 计算 能 力 提出 严格 的 
要 求 。 但 是 移动 设备 的 资源 、 计 算 能 力 和 电池 容量 有 限 ， 医 
此 将 部 分 或 全 部 计算 任务 上 传 到 边缘 服务 器 的 移动 边缘 计算 
EŻ (mobile edge computing offloading, MECO) 技术 成 为 
研究 热点 。 相 比 于 将 任务 卸载 到 云 服务 器 ， MECO 不 仅 可 以 
节省 带宽 资源 ， 还 能 减少 计算 延迟 。 图 4(a) 是 多 用 户 MECO 
系统 ; ic Tis RH NADA, 输入 的 计算 
任务 数据 大 小 为 d,, 上 传 到 MEC 服务 器 的 任务 量 为 Wo, , @, 
是 上 传 任 务 的 比例 ， 那 么 本 地 计算 的 任务 量 为 已 (LI-w) ， 根 
据 用 户 的 时 延 和 能 耗 要 求 以 及 传输 数据 的 信道 状态 ， 可 以 制 
定 出 最 小 化 能 耗 或 时 延 的 印 载 策略 。 
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1.2.5 智能 交通 
(a) 多 用 户 MEC 系统 智能 交通 则 在 解决 城市 居民 面临 的 交通 堵塞 、 道 路 条 件 
(a) Multi-user MEC system 差 、 停 车 位 少 、 交 通 安全 等 问题 。 通 过 向 路 边 基 站 (base station, 
BS) 添加 分 布 式 计 算 和 存储 服务 ，MEC 是 推动 车 载 网 进步 
[— — ——— 移动 设备 一 一 一 一 一 的 关键 技术 。 通 过 接收 和 分 析 来 自 邻近 车 辆 和 路 边 传感器 的 
mam MEC usu hend tele a 
DR XS 给 警告 和 延迟 敏感 消息 ， 驾 驶 员 根据 收 到 的 消息 立即 作出 反 
i Wk CALS), HEA AGRE RON wr ABP, E AE LLL CHER ZI 
2 | 摄像 头 和 传感器 设备 的 实时 数据 ,可 以 实现 交通 控制 自动 化 。 
DIN ie 传感器 设备 检测 附近 物体 〔 如 行人 和 车辆) 的 距离 和 速度 ， 
E 交通 控制 系统 根据 收集 到 的 数据 ， 向 智能 红绿灯 发 射 信号 指 
| 示 和 车辆 行为 P0。 类 似 地 ， 智 能 停车 系统 可 以 通过 收集 用 户 上 
. Y 下 班 信息 和 分 析 附 近 用 户 周围 的 可 用 空间 来 提供 停车 信息 或 
LEM Y cm; 设计 停车 场 。 另 外 ， 车 载 网 技术 已 引起 汽车 制造 高 〈 如 沃 尔 
沃 、 标 致 等 )、 汽 车 供应 商 ( 如 博世 )、 电 信 运 营 商 (如 Orange. 
(b) 移 动 设备 的 计算 卸载 Vodafone、NTT DOCOMO 等 )、 电信 供应 商 ( 如 QualComm, 
(b) Mobile computation offloading 诺基亚 ， 华 为 等 )， 以 及 许多 研究 机 构 的 广泛 关注 。 2015 年 
图 4 ”使 用 MEC foit SEN RR 11 月 9 日 , 诺基亚 在 汽车 驾驶 测试 平台 上 展示 了 两 个 车 载 网 
Fig.3 MEC for computation offloading 用 例 ， 包 括 紧急 刹车 灯 和 协作 通行 助理 。 


ChinaXiv 合 作 期 刊 


谷 晓 会 ， 等 : 移动 边缘 计算 在 车 载 网 中 的 应 用 综述 第 37 卷 第 6 期 
1.2.4 移动 大 数据 分 析 
» 近年 来 越 来 越 多 的 人 将 手持 移动 设备 作为 上 网 的 主要 方 


式 ， 因 此 分 析 大 量 移动 设备 产生 的 大 数据 ， 逐 渐 成 为 了 解 和 


分 析 目 标 市 场 的 最 有 效 途 径 03。 大 数据 是 由 大 量 结构 化 和 非 


MEC 服 务 器 


结构 化 数据 组 成 的 数据 集合 。 大 数据 分 析 是 指 对 原始 大 数据 
进行 分 析 ， 提 取 有 意义 的 信息 ， 制 定 更 好 的 战略 决策 和 业务 
动向 的 过 程 。 传 统 的 大 数据 分 析 要 将 边缘 设备 产生 的 数据 收 


宽 ， 及 时 反馈 分 析 结 果 。 


集 并 转发 到 核心 网 络 进 行 分 析 02， 此 过 程 消耗 大 量 带宽 和 时 
延 。 应 用 MEC 平台 在 网 络 边缘 分 析 大 数据 可 以 节约 大 量 带 
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图 5 使 用 MEC 的 智能 交通 
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可 以 减少 V2V 通信 


模式 从 集中 式 移动 云 计算 转移 到 了 移动 边缘 计算 。MEC 的 主 


了 限 的 移动 设备 上 实现 计算 
E PEIRIER RIT 


要 特点 是 将 移动 计算 、 网 络 控制 和 数据 存储 下 沉 到 网 络 边缘 
(如 基站 和 接 入 点 )， 以 便 在 资源 

密集 型 和 时 延 敏 感 型 应 用 。MEC 致力 于 3 

移动 设备 能 耗 的 承诺 ， 解 决 实现 SG 愿景 的 关键 挑战 。MEC 


会 ， 等 : 移动 边缘 计算 在 车 载 网 中 的 应 用 综述 


ChinaXiv 合 作 期 刊 
第 37 BF 6 期 


取得 的 初步 成 果 推动 了 学 术 界 和 产业 界 对 该 技术 的 广泛 研究 。 
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在 网 络 边缘 ， 通 过 光纤 链 路 连接 到 多 个 RSU， 节 省 
络 延 迟 ， 配 置 在 MEC 服务 器 上 的 边缘 信息 中 心 (EMH) 
民 务 。 部 署 在 云 服务 器 
闻 传 播 消息 ， 确 保 广泛 


程序 的 启 月 
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ke, Luo 等 人 


取 和 分 发 ， 设 计 了 一 个 基于 边缘 计算 


日 依赖 于 车 辆 之 间 的 内 
日 车 流量 分 布 不 均衡 ， 
5 研究 了 


的 分 布 式 VANET 架构 ， 网 络 节点 
ii fe Fy Fit 
数据 。 基 于 该 架构 ，: 
考虑 到 车 辆 社交 网 络 的 中 心 怕 
取 到 固定 的 基础 设施 和 


有 不 同 的 通信 模式 、 存 


此 节点 之 间 应 该 协作 地 共享 


、 减 速 、 转 向 


出 了 一 种 多 点 多 因素 内 容 预 取 方 
E 和 移动 节点 的 路 由 ，， 


这 个 复杂 的 最 优化 问题 。 
方案 改善 了 车 载 网 的 性 能 。 


模 成 一 个 
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centric network, 信息 中 心 网 络 ) 技术 车 载 网 框架 ,并 由 MEC 
协助 管理 资源 , 可 以 实现 网 络 、 缓 存 和 计算 资 》 
匡 架 将 资源 分 配方 案 寻 
算 收 益 的 问题 ， 


functions virtualization , 
cooperative network, SCN) ) 和 
要 挑战 和 未 来 
2.8 车载 网 MEC NALS 

针对 车 载 网 
段 。 本 节 将 简要 介绍 几 类 
2.3.1 车 辆 避免 碰撞 

传统 情况 下 ， 驾 驶 员 通 将 
灯 措 施 以 避免 车 辆 


移动 节点 中 ， 以 应 对 快速 变化 的 拓 
和 流量 的 不 均衡 ， 减 轻 网 络 负担 。 此 外 ， 作 者 采用 


的 方法 来 制定 内 容 分 发 策略 ， 基 于 车 


发 转换 为 最 大 加 权 独 立 肌 
所 提出 的 方案 以 证 


z 
着 问题 ， 最 后 使 用 贪 禁 传输 策 


2.2 基于 SDN 的 车 载 网 MEC 研究 进展 


于 行车 环境 多 变 或 车 速 过 快 ， 往 往 
决 时 间 采 取 安 全 措施 ， 从 
和 警 系统 或 碰撞 避免 系统 


FE 边 缘 计 算 节 点 之 间 
种 协作 车 载 网 边缘 计算 架构 (CVEC)， 基 于 SDN 的 CVEC 
PF 央 控制 器 在 逻辑 上 以 集中 
灵活 地 管理 
需求 。CVEC 支持 MEC 服务 器 控制 
作 以 及 边缘 计算 与 云 计算 之 间 的 协作 ， 充 分 利 月 
计算 资源 ， 提 供 实时 车 载 服务 和 带宽 分 丁 
还 介绍 了 CVEC 关键 技术 ， 包 括 网 络 功能 虚拟 化 (network 


FP 的 方式 编程 、 
分 布 广泛 的 边缘 基础 设施 ， 以 满足 多 样 化 的 
或 内 与 域 之 间 的 协 
日 车载 网 中 的 
服务 。 此 外 ， 作 者 
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原 的 动态 编排 。 
其 合 优化 网 络 、 
一 种 深度 强化 学 习 算法 解决 
在 不 同 场景 下 的 仿真 结果 表明 ， 该 


T= 


ETE RIO 
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智能 协作 网 络 (smart 


移动 边缘 计算 所 


身 判断 前 后 行车 距离 采取 午 


RHE, 最 后 讨论 了 实现 CVEC 


究 工作 ， 目 前 仍 在 起 步 阶 
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的 碰撞 。 但 实际 
现 禹 驶 员 没 有 足够 的 反 
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也 传感器 设备 ， 采 集 车 有 


围 车 间 安 全 距离 进行 
HETTA, RAS 


i 事故。 先进 的 车 辆 碰撞 
雷达 、 激 光 、 摄 像 头 及 其 


取 安 全 措施 ， 以 避免 碰撞 


在 网 络 边缘 相 结合 ， 
网 络 操作 和 服务 交付 时 


流 无 线 接 入 技术 ， 但 它 
了 提供 低 延 迟 和 高 可 靠 


在 车 载 网 络 中 应 月 


有 软件 定义 网 络 技 术 可 以 提高 灵活 性 、 
可 靠 性 和 可 扩展 性 .MEC 技术 将 IT 服务 环境 与 云 计算 技术 
提高 边缘 网 络 的 计算 和 存储 能 
| 延 。 集 成 SDN 和 MEC 的 车 载 
持 不 同 接 入 技术 ， 提 供 低 延 迟 和 高 可 靠 的 通信 ， 提 升 
务 质量 体验 。 本 节 综 述 集 成 SDN 和 MEC 的 车 载 网 络 
初期 研究 工作 。 
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FF SDN 的 可 扩展 的 异 构 # 


网 络 架 构 , 并 根据 
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以 城市 交通 管理 


的 可 靠 通信 为 例 ， 验 证 


生 的 通信 ，Liu 等 人 BJ 提出 了 一 种 文 


和 警告， 提高 轨 驶 员 对 


驶 系统 将 能 够 在 减少 事故 、 


为 了 减少 整体 延迟 和 调 
是 出 的 架构 中 。 作 者 
了 该 体系 结构 的 可 


扩展 性 、 响 应 性 


问题 ， 包 括 日 其 
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Huang 等 人 [0 通过 观察 大 量 车 
邻居 车 辆 V2V 通信 连接 持 双 
可 以 丰富 和 增强 5G 车 载 网 
定义 车 载 网 络 (5G-SDVN) 
车 载 环境 中 的 VNG, 
控制 。 通 过 将 软 伯 


5G-SDVN 引入 了 可 编程 、 灵 活 且 可 控 的 网 络 架构 ， 简 化 了 
网 络 管理 ， 提 高 了 资源 利用 率 ， 实 现 了 网 络 的 可 持续 发 展 。 
ER SDN 和 ICN (information 


He MEH 


IUE 


[ 靠 通信 。 


Eo AU 


组 成 的 车 辆 邻居 组 (VNG) 
此 提出 了 5G 支持 


体 应 用 需求 


讨论 了 一 些 关键 技术 


架构 。SDN 负责 动态 管理 
| MEC 加 强 对 5G-SDVN 
F 定义 网 络 与 移动 边缘 计算 相 结 


挥 更 重要 的 作用 。 对 驾驶 行为 进行 精确 建 模 是 
的 任务 ， 首 先 要 快速 收 引 
^1, 其 次 要 了 解 匠 驶 员 信息 如 年 龄 、 驾 龄 和 反映 上 


行 高 效 融合 与 分 析 处 


理 ， 不 仅 能 够 实现 车 辆 对 
解 ， 也 能 够 针对 变化 的 驾驶 环境 完 
， 达 到 更 高 的 安全 性 能 的 ]。 


数据 和 行车 环境 数据 ， 不 断 对 
接 事 件 进行 预 判 。 一 旦 检 
供 警报 信息 ， 甚 至 自动 采 
撞 程 度 [8]。 运 用 车 载 网 技 

间 共 享 传感器 数据 ， 且 运 
如 神经 网 络 ) 对 海量 车 辆 

车 辆 对 


很 大 程度 上 在 于 驾驶 员 不 能 准确 
的 驾驶 行为 。 若 能 够 对 驾驶 员 行 
进行 提前 判断 ， 进 而 
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E 马 线 的 距离 
、 长 时 间 跨 度 采 外 


数据 9， 并 将 其 上 传 到 云 中 心 对 
。 由 于 数据 上 传 到 云 妆 
所 流行 的 上 下 文 信息 存储 在 本 地 ， 提 供 及 时 响 
也 可 以 对 收集 到 的 数据 进行 简单 分 析 , 对 车 辆 
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的 无 人 驾驶 汽车 在 2012 年 完成 了 50 
驾驶 汽车 也 于 2015 
北京 实现 市 内 路 况 行驶 。 通 过 车 载 网 技术 在 V2X 之 间 
时 传感器 数据 共享 和 联合 协 
汽车 对 行驶 环境 的 
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动态 的 网 络 拓扑 、 安 全 和 隐私 
为 了 保证 互 操作 性 和 促进 
用 MEC 的 技术 要 求 ， 
、 安 全 要 求 、 法 规 要求 和 
大 厂商 也 都 在 致力 于 MEC 的 标 
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考虑 了 终端 用 户 的 能 耗 ， 但 是 ， 为 了 支持 绿色 网 络 的 创建 
在 制定 务 载 决 策 过 程 中 还 应 该 考虑 到 MEC 服务 器 的 能 源 消 
耗 。 而 且 这 些 文献 都 假设 移动 设备 在 印 载 之 前 和 逢 载 期 间 是 
静态 的 ， 但 是 车 辆 移动 速度 快 ， 在 卸载 过 程 中 可 能 发 生 连 接 
中 断 ， 导 致 任务 凶 载 失败 ， 因 此 这 些 策略 不 适用 于 车 载 设 备 
高 速 移动 的 情景 。 另 外 ， 由 于 缉 载 任务 的 不 同 ， 需 要 的 带宽 
和 计算 资源 也 不 同 ， 所 以 应 该 为 每 个 任务 分 配合 适 的 计算 、 
存储 、 带 宽 等 资源 ， 随 着 研究 的 不 断 深入 ， 将 会 设计 出 更 适 
H F 4E 39213 B EN ER R o 
3.4 安全 和 隐私 

随 着 汽车 数量 的 爆炸 性 增长 ， 数 据 和 信息 的 相互 作用 也 
在 显著 增加 。 虽 然 MEC 支持 新 型 服务 ， 但 其 独特 的 功能 也 
带 来 了 新 的 安全 和 隐私 问题 。 为 了 确保 车 载 网 MEC 中 的 通 
信安 全 和 信息 隐私 ， 应 该 采取 更 高 级 的 安全 和 保密 措施 。 
首先 ， 当 前 云 计 算 中 应 用 的 安全 和 认证 机 制 可 能 达 不 到 
MEC 的 安全 标准 , 将 边缘 设备 和 用 户 信息 置 于 不 安全 的 位 置 。 
不 同 层次 的 网 关 等 网 络 实体 的 认证 也 是 一 个 需要 考虑 的 安全 
问题 ， 因 此 ，MEC 系统 必须 解决 认证 、 鉴 权 等 安全 性 问题 。 
当前 一 些 研 究 工作 者 提出 了 基于 对 称 密码 学 、 基 于 公开 密 钥 
基础 设施 (public key infrastructure，PKI)、 基 于 身份 签名 、 
基于 无 证 书签 名 (certificateless signature，CLS) 等 解决 方案 
53-561, —A H, MEC 的 安全 性 问题 的 解决 需要 从 MEC 设计 
的 架构 上 来 考虑 ; 另 一 方面 ， 可 以 将 各 种 安全 性 解决 方案 与 
MEC 进行 有 机 结合 , 以 模块 化 的 形式 为 系统 提供 不 同 程度 的 
安全 防护 。 
其 次 ， 在 基于 MEC 的 计算 协作 和 内 容 共享 中 以 及 在 一 
些 私 有 网 络 场景 下 ， 必 须 考 虑 用 户 的 隐私 保护 问题 ， 因 此 ， 
有 必要 在 MEC 网 络 中 加 入 隐私 保护 实体 ， 如 受信 平台 模块 
(trusted platform module，TPM)。 男 外 ， 由 于 隐私 保护 问题 
是 偏向 于 定制 型 的 业务 ， 不 同 的 用 户 和 业务 对 于 隐私 保护 的 
需求 程度 不 同 ， 所 以 可 借鉴 加 入 受信 平台 模块 的 思路 ， 模 块 
与 平台 之 间 只 需 遵 循 相 应 的 API(application programming 
应 用 程序 编程 接口 ) 规 范 即 可 。 


4 ”结束 语 


融合 MEC 的 车 载 网 络 有 望 为 资源 受 限 的 车 载 设备 提供 
低 延 迟 、 高 带宽 、 高 可 靠 性 的 服务 ， 提 升 智能 交通 水 平 。 本 
文 对 MEC 背景 做 了 基本 介绍 , 探讨 了 MEC 在 车 载 网 中 的 应 
用 研究 ， 并 对 车 载 网 MEC 面临 的 问题 与 挑战 做 了 简要 的 归 
纳 。 针 对 车 载 网 大 数据 的 研究 目前 仍 处 于 起 步 阶段 ， 创 新 的 
数据 传输 、 存 储 、 分 析 处 理 技 术 和 新 型 的 应 用 仍 有 待 探 索 ， 
以 充分 挖掘 其 巨大 的 潜在 价值 。 
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